
 
 

Misure tecniche di sicurezza adottate nel dominio  

Google Workspace for Education 

 

1. Premessa 

Le misure tecniche di sicurezza sono predisposte dall’Amministratore del dominio Google 

Workspace for Education al fine di assicurare la protezione dei dati, la continuità operativa e 

l’integrità dei sistemi informativi della scuola. 

2. Accesso e autenticazione 

 Gli account sono creati e gestiti unicamente dall’Amministratore del dominio. 

 L’accesso ai servizi è consentito solo mediante credenziali individuali. 

 È obbligatorio il cambio periodico della password e l’utilizzo di password complesse. 

 L’attivazione dell’autenticazione a due fattori è raccomandata per il personale. 

 Gli accessi sono registrati nei log di sistema e monitorati in conformità alle norme sulla 

privacy. 

3. Gestione dei dati e backup 

 I dati archiviati su Google Workspace sono conservati in modalità sicura sui server cloud di 

Google, nel rispetto del Regolamento (UE) 2016/679 (GDPR) e delle clausole contrattuali 

standard. 

 Sono attive procedure automatiche di backup e di recupero dei dati. 

 La condivisione dei documenti è limitata ai soli utenti autorizzati. 

 I file non devono essere condivisi con indirizzi esterni al dominio senza preventiva 

autorizzazione. 

4. Sicurezza della rete e dei dispositivi 

 L’accesso alla piattaforma deve avvenire da dispositivi aggiornati e protetti da antivirus. 



 
 L’istituto adotta misure di sicurezza logica e fisica per impedire accessi non autorizzati ai 

sistemi informatici. 

 L’uso di connessioni pubbliche non protette per l’accesso a Google Workspace è sconsigliato. 

5. Controlli e monitoraggio 

 L’Amministratore del dominio effettua controlli periodici sull’attività degli account e sulla 

sicurezza delle impostazioni. 

 Vengono applicate politiche di Data Loss Prevention (DLP) e filtri antispam. 

 Ogni tentativo di accesso anomalo o violazione della sicurezza è oggetto di immediata 

segnalazione al Dirigente Scolastico e, se necessario, al Responsabile della Protezione dei 

Dati (RPD). 

6. Gestione delle applicazioni e componenti esterni 

 È vietata l’installazione o l’attivazione di estensioni o app di terze parti non approvate 

dall’Amministratore del dominio. 

 Le integrazioni con applicativi esterni sono soggette a valutazione preventiva di compatibilità 

con le policy di sicurezza. 

 


